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Chi é Par-Tec [og Security

Par-Tec € un software & infrastructure system integrator specializzato nella fornitura di servizi professionali
altamente qualificati e nella progettazione di soluzioni cross-market e innovative negli ambiti:

* IT Infrastructure & Services

«Vertical Solutions dedicate al mercato finanziario
*  Business Solutions

* Educational

Le nostre attivita in ambito Security

+ Consulenza tecnica e organizzativa sulle normative di riferimento

+ Formazione specialistica rivolta ad utenti con diverso livello di competenza
«  Privacy compliance: Log Collection e Privileged Activity Monitoring

*  Progettazione di infrastrutture custom e integrazione di soluzioni di mercato

@ f:ﬂ,PHOS G BALABIT Siamo i partner italiani di riferimento di aziende specializzate
7/ Soltion coneTuAL s it nella protezione dei dati come Sophos e BalaBit

Partner
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| nostri Clienti
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l Cronache di guerra dal 2016: le vittime SEREMurlty

Dall’inizio del 2016, la criminalita informatica ha avuto un impatto diretto su...

B i

’I

£y
I

Vita politica Banche Trasporti Istituzioni

e numerose altre aree critiche della nostra societa
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l Cronache di guerra dal 2016: la situazione in Italia SE“EMurity®

Valore totale del mercato IT............ 66 MId€
Spesa totale per la sicurezza............. 1 MId€

che rapportata al nostro PIL equivale a 0,05%

{4
Overconfidence is a slow

and insidious killer 99
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l Cronache di guerra dal 2016: le principali minacce SE"E’”uritf

Va a segno nel 3% dei casi
‘ Nel 2016 marca +120% rispetto al 2015
Ransomware
% Da piu di 20 anni sulla cresta dell’onda
‘ Nel 2016 ha causato 2,3 MIdS di danni
Phishing
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| 10 attacchi piu rappresentativi del 2016 SE“EMurity®

Hollywood Presbyterian Medical Center
Centro medico di Los Angeles

Ransomware
Estorti $17k di riscatto

Ransomware
Estorti $73k di riscatto e apertura dei
tornelli di accesso

MUNI
Sistema di trasporto di San Francisco

* ADUPS Technology N Backdoor
Software house .]I:a Rubate le identita di 700k persone

DynDNS JBN DDoS via loT
Service provider V2 Internet blackout sulla east coast USA
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| 10 attacchi piu rappresentativi del 2016 SE"E’”uritf

Friend Finder i.. Data breach
Network di siti di incontri @ Pubblicati 412MIn di account
Yahoo o 0 Data breach
: . Iy 1 MIn di indirizzi rubati

S d

ervice provider Persi $350MIn nella vendita a Verizon

. Data breach

Farnesina o o

. . . . f'@ Anonymous ha pubblicato le spese del
Ministero degli Affari Esteri T
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| 10 attacchi piu rappresentativi del 2016 SE"EMuritf

: : . Cybercrime
Democratic National Comitee AN
. . liti [f! Wikileaks pubblica oltre 19k mail
VR PZEARR [FElRER - durante le presidenziali

SNEP>=Z Tesco Bank A Cybercrime

— e fi .. a Svuotati 20k conti e bloccato |’accesso
2| 1G] [BOENED WETZEND - ai fondi per diversi giorni

Cybercrime

Bangladesh Bank A

. 8 . L. hc Rubati $81MIn usando delle credenziali
Istituto finanziario [ @ |

dei dipendenti
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l | 10 attacchi... tiriamo le somme SE“EMurity®

odood
todood

{4

The reason people continue

to be the weakest link is that
most organizations continue

to fail to invest in them 3

Il 60% degli attacchi e
causato dal fattore umano

(Inconsapevolezza, imperizia, imprudenza, dolo, negligenza...)

IN THIS CORNER WE HAVE
M FIREWALLS, ENCRYPTION,
2 ANTIVIRUS S0FTWARE  ETC.
= AND N THI9 CORNER,
We WAVE DAV //

~com

r, www.jklossner.

copyright 2006 john klossnel

Lance Spitzner, training director c/o SANS Securing the Human Program

8\ par-fec




l Come difendersi? [og Security

Formazione

Tecnologia

Compliance
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l Alla base della sicurezza: la compliance W] Security

«' Dobbiamo smettere di vivere le normative e le best practices internazionali come un obbligo
~ L’adozione di metodologie e processi affidabili € la base su cui costruire il business

General Data Protection Regulation
GDPR Ha ’obiettivo di proteggere i dati personali dei cittadini europei
Si rivolge indistintamente a PA e aziende private

Impone adeguamenti organizzativi e tecnici
Network and Information Security Directive
Ha ’obiettivo di proteggere le infrastrutture critiche degli stati membri
Si rivolge agli operatori dei servizi essenziali ed ai fornitori di servizi digitali
Impone la definizione di strategie nazionali di cyber security.
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l Come difendersi? [og Security
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La formazione secondo Par-Tec M Security

-. pCI M- I'@C La linea Educational riunisce la nostra offerta formativa costituita da
- E-DUCATIONAL soluzioni e contenuti per la formazione a distanza e in aula.

TITOLO MODALITA LIVELLO DESTINATARI
Misure minime sicurezza informatica FAD Base End-user 2h
Il Regolamento europeo per la protezione dei dati (GDPR) e sua applicazione FAD Base Addetti al trattamento 4h

Il Regolamento europeo per la protezione dei dati (GDPR):

le novita rispetto al D.lgs 196/2003 FAD Base Addetti al trattamento 4h
Metodologie e principali standard di sicurezza FAD Base Addetti al trattamento 4h
Risk Management FAD + Aula Intermediate Responsabili del trattamento 8h
Sicurezza delle informazioni: incident handling FAD + Aula Intermediate Operatori della sicurezza 8h

% ¢

Da oltre 10 anni promuoviamo lo sviluppo di . La capacita di progettare ed erogare servizi di
conoscenze, competenze e abilita tecniche 150 st 14,8 formazione specialistica in aula e in modalita
g . . BUREAU VERITAS |d N g \ . g o/z9
mediante una proposta formativa di alto Gerication ) e-learning e inoltre garantita dalla specifica
” “ profilo coerente con le esigenze del mercato. certificazione ISO 9001:2015.
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La formazione secondo Par-Tec

Modalita di
fruizione

Cosa e
incluso

Destinatari

a

&

I

E-learning
compatibile anche con
smartphone e tablet

Account di supervisione
per monitorare lo stato di
avanzamento degli utenti

Impiegati
Per l’acquisizione delle
competenze di base

In aula
con un docente
qualificato

Esami
intermedi e finali per la
verifica delle competenze

Tecnici
Per l’aggiornamento delle
competenze specialistiche

Security

Ibrida
con teoria a distanza ed
esercitazioni in aula

Attestato finale
di partecipazione e
superamento

Manager
Per comprendere le
normative e gli standard

Scopri di piu su educational.par-tec.it
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Non scordiamoci della tecnologia SE"E’”uritf

Malgrado la preparazione dell'utente, esistono vulnerabilita e trappole confezionate ad arte che
mettono a rischio i nostri dati e i nostri sistemi:

le tecnologie per la sicurezza sono e saranno ancora un elemento prioritario su cui investire

’\ Endpoint Protection
(J

\ ’ Protezione delle postazioni di lavoro a 360°: antivirus, anti-malware,
application e device control, web protection.

W Intercept X
&\’ Rilevamento e blocco dei ransomware e ripristino automatico dei file
al loro stato originale.

P Secure Web Gateway
‘, Filtraggio avanzato della navigazione, blocco dei proxy anonimi e
controllo delle attivita di utenti e applicazioni.

SafeGuard Encryption
Cifratura dei dischi e dei file contenenti dati riservati a prescindere

@ dalla posizione e dal dispositivo utilizzato.

Sophos Mobile
Controllo dei dispositivi mobile aziendali e privati (BYOD), e gestione
dei file scambiati mediante mail o cloud storage.

’
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Grazie per ’attenzione

Volete approfondire |’argomento?
Venite a trovarci al nostro desk!

Sede Legale e Unita Operativa Unita Operativa
@ You Via Alfredo Campanini, 6 Via Cristoforo Colombo, 163
20124 Milano 00147 Roma
Tel: +39 02.66.732.1 - Fax: +39 02.66.732.300 Tel: +39 06.9826.9600 - Fax: +39 06.9826.9680



