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l Agenda

Panoramica delle principali security features di MySQL e focus sull'implementazione di
alcune di esse

*  Misure di sicurezza
* Individuare le violazioni
*  Focus implementazione:

- InnoDB tablespace encryption
- Autorizzazione e ruoli (new 8.0)
- Enterprise Audit

- Enterprise Firewall
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l Misure di sicurezza

* InnoDB Tablespace Encryption - TDE

-~ InnoDB Redo/Undo Log Data Encryption (new 8.0)
*  SSL-TLS

* Autenticazione

- Account username, host

— Authentication Plugins: Native password, SHA-2 e Caching SHA-2 (new 8.0),
No-Login, Socket Peer-Credential (linux), PAM (linux), LDAP, Windows
(Windows)

- Password Validation Component

- Connection Control Plugin
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l Misure di sicurezza - 2

* Autorizzazione

- System e object privileges: adozione di politiche granulari
—  Ruoli (new 8.0): adozione di utenze nominali
- Resource limits

* Enterprise Firewall (protect mode)
* Enterprise Audit (block mode)
* Enterprise Backup Encryption per single-file backups

*  Block Encryption Functions
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l Individuare le violazioni

* Enterprise Audit
* Enterprise Firewall (detect mode)

* Enterprise Monitor: security advisors
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l InnoDB tablespace Encryption

* Data encryption “at-rest” per tablespace di InnoDB

* Ogni tabella viene cifrata con una encryption key mantenuta nel tablespace
header in forma a sua volta cifrata con la master key

* Requisiti:
- innodb_file_per_table tablespace

- keyring plugin per conservare la master key

* Configurazione:

—  CREATE TABLE ... ENCRYPTION="Y" / ALTER TABLE ... ENCRYPTION="Y'

Cambio master key:

— ALTER INSTANCE ROTATE INNODB MASTER KEY
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l InnoDB tablespace Encryption - 2

* E possibile cifrare le pagine di redo log e undo (new 8.0)

- Parametri: innodb-undo-log-encrypt / innodb-redo-log-encrypt

- Attenzione: se redo e cifrato, crash recovery necessita accesso a master key
su keyring, non puo avvenire senza plugin o key

* Binary log encryption in roadmap

* Le operazioni ALTER TABLE per abilitare/disabilitare tablespace encryption
utilizzano algoritmo COPY (locking)

*  Per modificare la chiave di cifratura di una tabella occorre rimuovere e riattivare
encryption con ALTER TABLE
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l Keyring plugin

Configurazione di un keyring plugin
*  Keyring plugin per usi di produzione:
- keyring_okv per store KMIP esterno, come Oracle Key Vault o altri
- keyring_aws per store AWS KMS
* Keyring plugin per usi di test:
- keyring_encrypted_file per store su file cifrato locale
- keyring_file per store su file locale

* La policy targeted per mysql fornita con SELinux non supporta keyring_okv plugin,
occorre usare modalita permissive oppure creare un modulo custom della policy
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l Autorizzazione e ruoli

* Le politiche di sicurezza, inclusa la GDPR compliancy, prescrivono l'adozione di
grant autorizzative mirate e granulari

* Dynamic privileges (new 8.0)

- Sono resi disponibili allo startup del server o in base ai components e plugins
installati

- Esempi: AUDIT_ADMIN, BINLOG_ADMIN, ENCRYPTION_KEY_ADMIN, ...

- Permettono maggiore granularita, rispetto ad utilizzo di SUPER con le release
precedenti

* Ruoli (new 8.0), ausilio nell'utilizzo di utenze nominali

- Collezione di grants che puo essere assegnata a piu account
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l Autorizzazione e ruoli - 2

Creazione e uso dei ruoli
* Creazione e assegnazione ruoli

— CREATE ROLE ‘<rolename>';
GRANT <priv> ON <scope> TO '<rolename>’

- Mantenuti nella tabella di sistema mysql.user
—  GRANT '<rolename>' TO ‘<user>'@'<host>' / mandatory_roles

* Uso ruoli (attivazione)

- SET ROLE ‘<rolename>" — SELECT current_role()
— SET DEFAULT ROLE ... TO ... / ALTER USER ... DEFAULT ROLE

- activate_all_roles_on_login
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l Enterprise Audit

Prima configurazione
¢ Script: audit_log_filter_linux_install.sql (per linux)

- Installazione plugin e funzioni filtro

- Si trova nella share directory dellinstallazione di MySQL (esempio
/usr/share/mysql-8.0/)

- Default: nessun evento per nessun utente viene incluso nel log

* Parametro: audit-log: FORCE_PLUS_PERMANENT

* Parametro: audit-log-strategy: [PERFORMANCE | ASYNCHRONOUS |
SEMISYNCHRONOUS | SYNCHRONOQUS]

* Parametri: audit-log-rotate-on-size, audit-log-buffer-size
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l Enterprise Audit - 2

Encryption e compressione
*  Encryption
- audit-log-encryption=AES
- Requisito: avere un keyring plugin attivo
- Gestione password

*  SELECT audit_log_encryption_password_get();
*  SELECT audit_log_encryption_password_set('super_secret_password’);

* Compressione: audit-log-compression=GZIP
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l Enterprise Audit - 3

* Visualizzazione log con decrypt e uncompress

— openssl enc -d -aes-256-cbc -pass pass:super_secret_password -md sha256
-in /var/lib/mysql/audit.timestamp.log.gz.enc | zless

* Funzionalita di read da SQL
- Requisito: audit-log-format=JSON
- Funzioni:
* audit_log_read_bookmark()

* audit_log_read() — opz. JSON con timestamp, id e max_array_length
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l Enterprise Audit - 4

Filtri
* Si puo filtrare su

- Classi: connection, general, table_access

- Subclassi: connect, change_user, disconnect, status, read, insert, delete,
update

- Valori degli event fields (i fields disponibili dipendono dalla classe di evento)

* Definizioni: formato JSON, associabili ad utenze

* Funzioni: audit_log_filter_set_filter(), audit_log_filter_set_user()
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l Enterprise Firewall

* Plugin che consente o nega l'esecuzione di SQL sulla base di una whitelist
*  Whitelist e modalita operativa del firewall sono configurati per account

*  Whitelist si genera con una procedura di recording

¢ Script: linux_install_firewall.sql (per linux)

- Installazione plugin e funzioni

- Si trova nella share directory delliinstallazione di MySQL (esempio
/usr/share/mysql-8.0/)

* Parametro: mysql-firewall-mode=0ON
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l Enterprise Firewall - 2

Strumenti di gestione
*  Procedura: mysql.sp_set_firewall_mode('user@host’, ‘mode’)

—  Modes: OFF, RECORDING, DETECTING, PROTECTING
*  Tabelle |_S:

—  INFORMATION_SCHEMA.MYSQL_FIREWALL_USERS
—  INFORMATION_SCHEMA.MYSQL_FIREWALL_WHITELIST

* Persistenza su tabelle: mysql.firewall_whitelist, mysql.firewall_users

- Reload whitelist: mysql.sp_reload_firewall_rules(‘'user@host’)
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